
Sophos SafeGuard Enterprise
Proaktiver Datenschutz mit Synchronized Encryption
Sophos SafeGuard verschlüsselt Inhalte direkt nach ihrer Erstellung. Die 
Verschlüsselung ist immer aktiv und garantiert somit eine nahtlose und sichere 
Zusammenarbeit. Synchronized Encryption schützt Ihre Daten proaktiv: Die 
Benutzer-, Anwendungs- und Sicherheitsintegrität eines Geräts wird kontinuierlich 
geprüft, bevor der Zugriff auf verschlüsselte Daten gewährt wird. Dieser immer 
aktive Schutz begleitet Ihre Daten überall und macht SafeGuard zur marktweit 
umfassendsten Data-Security-Lösung.

Highlights

 Ì Anwendungsbewusste 
Verschlüsselung, die 
unterbrechungsfrei aktiv ist

 Ì  Synchronized Encryption 
schützt Daten proaktiv vor 
Bedrohungen

 Ì  Umfassende 
Verschlüsselung für 
verschiedenste Plattformen 
und Geräte 

 Ì  Transparenter 
Verschlüsselungsprozess 
für eine sichere 
Zusammenarbeit

 Ì  Reports zum Nachweis der 
Compliance

 Ì  Zentrale Schlüssel-
verwaltung

 Ì  Verwaltung geräteeigener 
Verschlüsselungen wie 
BitLocker und FileVault 2

 Ì Unterstützung von 
Windows, Mac, iOS, Android 
und Cloud-Speichern

 Ì Synchronisierung von 
Schlüsseln mit Sophos 
Mobile Control

Immer aktive Verschlüsselung, die Daten überall schützt
Sophos SafeGuard Enterprise arbeitet datenorientiert und schützt Inhalte direkt nach 
ihrer Erstellung. Einmal verschlüsselt, bleiben Dateien sicher, wenn sie über verschiedene 
Plattformen und Geräte ausgetauscht, per E-Mail verschickt oder in Cloud-Speicher wie 
Box, Dropbox oder OneDrive hochgeladen werden. Diese Methode ermöglicht eine sichere 
Zusammenarbeit – plattformübergreifend und unabhängig vom genutzten Gerät. Die 
Sicherheit wird nicht beeinträchtigt und Datenverluste werden verhindert.

Transparente Verschlüsselung für optimale Produktivität
Verschlüsselung, Entschlüsselung und Datenzugriff funktionieren automatisch und 
transparent für den Endbenutzer. Ihre Benutzer können verschlüsselte Dateien wie gewohnt 
öffnen, bearbeiten und intern untereinander austauschen. Zum Austausch mit externen 
Parteien ist mit einem Klick eine Entschlüsselung oder Erstellung passwortgeschützter 
Dateien möglich.

Proaktiver Schutz vor Datenverlusten
SafeGuard Encryption schützt Ihre Daten intelligent vor Diebstahl. Ihre Inhalte werden 
automatisch verschlüsselt und bleiben verschlüsselt – auch beim Austausch oder Upload in 
einen Cloud-Speicher.

Synchronized Encryption prüft die Benutzer-, Anwendungs- und Geräteintegrität 
kontinuierlich. Sollten Ihre Daten in die falschen Hände geraten, macht SafeGuard die Daten 
unbrauchbar. Die Dateien bleiben verschlüsselt und unleserlich.

Bedrohungsschutz in Echtzeit
SafeGuard Enterprise bietet durch eine Verbindung mit Sophos Endpoint Protection 
„Synchronized Encryption“. Der lokale SafeGuard-Agent kontrolliert den Security 
Heartbeat™ eines Endpoints und ermöglicht auf diese Weise automatische, proaktive 
Schutzmaßnahmen. Sollte beispielsweise eine aktive Infektion vorliegen, kann der 
SafeGuard-Agent vorübergehend die Schlüssel entziehen und Ihre Daten somit proaktiv 
vor Bedrohungen schützen. Sobald der Sicherheitsstatus des betreffenden Geräts wieder 
unbedenklich ist, überträgt das SafeGuard Management Center die Schlüssel zurück auf 
das Gerät, sodass wieder Zugriff auf verschlüsselte Daten besteht.



Sophos SafeGuard Enterprise

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion unter 
www.sophos.de

Sicherer externer Austausch mit 
passwortgeschützten Dateien
SafeGuard ermöglicht einen einfachen Austausch von Inhalten 
mit externen Parteien. Benutzer können mit nur einem 
Mausklick eine passwortgeschützte Datei erstellen. Diese 
Datei ist sicher in einem HTML-5-Format verpackt, sodass 
der Empfänger keine Software installieren muss. Um auf die 
verschlüsselten Inhalte zugreifen zu können, benötigt er nur 
einen Web-Browser und das Passwort. 

Kontrollierte One-Click-Entschlüsselung
Benutzer können Dateien auch entschlüsseln, um sie 
öffentlich zugänglich zu machen – ein Klick genügt. Jede 
Entschlüsselung wird protokolliert und Sie können Ihren 
Administrator benachrichtigen, wenn jemand versucht, viele 
Dateien auf einmal zu entschlüsseln. Die Entschlüsselung 
ist zwar einfach, muss aber aktiv vorgenommen werden. 
Diese „umgedrehte“ Logik verhindert Datenlecks und macht 
Endbenutzer aufmerksam auf potenzielle Gefahren.

Verloren gegangene Geräte, geschützte 
Daten
Eine Festplattenverschlüsselung ist eine wichtige erste 
Verteidigungslinie zum Schutz Ihrer Daten im Falle eines 
Geräteverlusts oder -diebstahls. Mit SafeGuard haben Sie 
die Möglichkeit, Windows-BitLocker- und OS-X-FileVault-2-
Verschlüsselungen über das SafeGuard Management Center zu 
verwalten.

Synchronisiert für sichere Zusammenarbeit 
auf mobilen Geräten
Sophos SafeGuard synchronisiert Ihre Schlüssel mit 
Sophos Mobile Control*, damit Sie nahtlos und sicher 
auf verschlüsselte Dateien auf iOS- und Android-Geräten 
zugreifen können. Beim Einsatz der Secure Workspace App von 
Sophos Mobile Control auf einem vertrauenswürdigen Gerät 
können Benutzer verschlüsselte Daten sicher aufrufen und 
austauschen.  

Sichere Schlüsselwiederherstellung auf 
mobilen Geräten
Durch die Schlüssel-Synchronisierung zwischen SafeGuard 
und Sophos Mobile Control* können Benutzer ihre 
Wiederherstellungsschlüssel für FileVault- oder BitLocker-
Festplattenverschlüsselungen direkt in der Sophos Secure 
Workspace App auf ihrem mobilen Gerät abfragen. So können 
die Benutzer schneller wieder ihre Arbeit aufnehmen und 
müssen sich nicht ans Helpdesk wenden – das spart nicht nur 
Zeit, sondern entlastet auch die IT.

SafeGuard Management Center
Verwalten Sie Ihre Verschlüsselungsrichtlinien und Schlüssel 
für alle Geräte über unsere zentrale Konsole – das SafeGuard 
Management Center. Im SafeGuard Management Center 
können Sie Datenschutzrichtlinien für Gruppen und Geräte 
einrichten sowie Schlüssel sichern, speichern, austauschen 
und wiederherstellen. Außerdem können Sie Compliance- und 
Audit-Reports erstellen.
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Festplattenverschlüsselung -

Zentrale Verwaltung von BitLocker und FileVault 2 -

Datei-/Ordnerverschlüsselung -

Verschlüsselung für Netzlaufwerke -

Verschlüsselung für Cloud-Speicher -

Verschlüsselung für Wechselmedien -

Synchronized Encryption -

Management-Konsole

* Sophos Mobile Control Advanced erforderlich
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